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Oswiadczenie dotyczgce cyberbezpieczenstwa i
zgodnosci danych zagranicznych platform FOXESS
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NIP: 91330300MA2H942RXG

Tel: 86-0510-68092998

E-mail: Info@fox-ess.com

Do naszych partneréw i klientéw w Polsce,

1. Tto i cel oswiadczenia

FOXESS zobowigzuje sie do dostarczania uzytkownikom na catym sSwiecie
bezpiecznych, niezawodnych i zgodnych =z przepisami rozwigzan do
zarzagdzania energia. W zwigzku 2z szerokim wdrozeniem naszych
zagranicznych platform Foxcloud oraz Foxcloud 2.0 mamy petng swiadomosc¢
kluczowego znaczenia ochrony danych uzytkownikbw oraz spetniania
wymogow unijnych przepisow dotyczgcych cyberbezpieczenstwa i ochrony
danych osobowych. Niniejsze oswiadczenie przedstawia nasze konkretne
dziatania i zobowigzania w zakresie przechowywania danych, ochrony
cyberbezpieczenstwa oraz zgodnosci regulacyjnej naszych zagranicznych
platform.

2. Lokalizacja przechowywania danych i infrastruktura

Aby spetnic wymogi UE dotyczgce suwerennosci danych oraz zapewnic
przetwarzanie danych z niskimi opdznieniami i wysokg niezawodnosciag, dane
podstawowe zagranicznych platform FoxESS Foxcloud oraz Foxcloud 2.0 s3
przechowywane w infrastrukturze serweréw w chmurze zlokalizowanej
we Frankfurcie nad Menem w Niemczech.

Ponizej przedstawiono dowody rzeczywistego wdrozenia oraz przypisania
sieciowego naszej infrastruktury:
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2.1Wdrozenie instancji serwerow w chmurze (strefa Frankfurt A, Niemcy)

Jak pokazano na ponizszym rysunku, wdrozylismy dedykowane instancje

serwerow w chmurze ECS (takie jak serie eu-business-node Oraz eu-bda-node) W

strefie dostepnosci A we Frankfurcie w Niemczech. Wszystkie instancje dziatajg

stabilnie i sg odizolowane za pomocg wirtualnych chmur prywatnych (VPC), co

zapewnia fizyczne i logiczne bezpieczenstwo danych.
£

m " " BE | eEmA v Taa munz o @ |x
[E ue wz  mpEe @ 2 wm n

2.2 Adres IP i przypisanie lokalizacji fizycznej

Zapytania do zewnetrznych serwisow informacji sieciowej potwierdzajg, ze
publiczny adres IP uzywany przez naszg platforme (np. 8.209.116.72) nalezy
do Alibaba (US) Technology Co., Ltd. w ramach numeru ASN AS45102, a jego
fizyczna lokalizacja jest jednoznacznie wskazana jako Frankfurt nad Menem,
Hesja, Niemcy. Adres IP jest sklasyfikowany jako adres centrum danych, co
potwierdza, ze serwery znajdujg sie¢ w scisle kontrolowanym s$rodowisku
centrum danych.

8.209.116.72 Search
MyIP 52.76.26.128 2406:dal8:8a0:2400:f774:336d:2797:2ac IPva{isE S @
IP 8.209.116.72 ® 0O
ASN AS45102 - Alibaba (US) Technology Co., ”
Ltd.

fis

IP2Location = Germany, Hessen, Frankfurt am Main

DB-IP =™ Germany, Hesse, Frankfurt am Main

MaxMind =™ Germany, Hesse, Frankfurt am Main

IPInfo.io ™ Germany, Hesse, Frankfurt am Main

Bilibili = EE, BHEM, EZRE
PSR
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3. Zgodnos¢ z unijnymi przepisami dotyczacymi
cyberbezpieczenstwa

Zagraniczne platformy FoxESS scisle przestrzegajg obowigzujgcych oraz
nadchodzacych unijnych wymogow regulacyjnych w zakresie
cyberbezpieczenstwa. Architektura naszych systemow, cykl zycia
oprogramowania oraz zarzgdzanie operacyjne w petni uwzgledniajg
nastepujgce normy i przepisy:

ETSI EN 303 645: Spetnienie podstawowych wymagan w zakresie
cyberbezpieczenstwa urzgdzen loT, zapewniajgce urzgdzeniom i platformom
odpornos¢ na ataki, ochrone prywatnosci oraz mozliwos¢ aktualizacii
zabezpieczen.

EN 18031-1:2024 (RED DA): Zgodnos¢ z art. 3 ust. 3 lit. d) dyrektywy w sprawie
urzadzen radiowych (RED) dotyczagcym ochrony sieci, zapewniajgca
bezpieczenstwo transmisji sieciowej i dostepu.

Dyrektywa NIS2 (UE) 2022/2555: WdrozyliSmy kompleksowe procesy
zarzagdzania podatno$ciami i reagowania na incydenty oraz mechanizmy
ciggtego monitorowania (SOC), aby spetni¢ wymogi cyberbezpieczenstwa dla
infrastruktury krytycznej.

Akt o cyberodpornosci (CRA, UE) 2024/2847: Dzigki zastosowaniu
architektury opartej na zasadzie bezpieczenstwa juz na etapie projektowania
(secure-by-design) dysponujemy bezpiecznym cyklem zycia tworzenia
oprogramowania (SSDLC), kryptograficznie weryfikowanymi mechanizmami
aktualizacji oprogramowania oraz programem Bug Bounty, co w petni
przygotowuje nas do formalnego wejscia przepiséw w zycie w 2027 r.

Na podstawie powyzszych norm i przeprowadzonych testow oswiadczamy,
ze: platformy Foxcloud i Foxcloud 2.0 spetniajg wymagania techniczne RED
DA, EN 303 645, NIS2 i CRA oraz sg w petni przygotowane do formalnego
potwierdzenia zgodnosci.

4. Zgodnosc¢ z Ogélnym rozporzadzeniem o ochronie
danych (RODO)

W odniesieniu do unijnego Ogolnego rozporzagdzenia o ochronie danych
(RODO, UE 2016/679) zagraniczne platformy FOXESS stosujg nastepujgce srodki
w celu zapewnienia zgodnego z prawem przetwarzania danych osobowych
uzytkownikow:

Lokalizacja danych i transfery transgraniczne: Jak wskazano powyzej, dane
platform sg przechowywane gtéwnie w wezle we Frankfurcie w Niemczech, co
skutecznie eliminuje zbedne ryzyko zwigzane z transgranicznym
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przekazywaniem  danych. W  przypadku koniecznych  transferow
transgranicznych Scisle przestrzegamy rozdziatu V RODO, stosujgc zgodne z
prawem mechanizmy, takie jak standardowe klauzule umowne (SCC).

Ochrona praw osob, ktorych dane dotycza: Udostepniamy przejrzyste polityki
prywatnosci i zapewniamy tatwo dostepne kanaty kontaktu, gwarantujgc
uzytkownikom prawo dostepu do danych osobowych, ich sprostowania,
usuniecia (,prawo do bycia zapomnianym") oraz przenoszenia.

Bezpieczenstwo i minimalizacja danych: Sciéle przestrzegamy zasady
minimalizacji danych, zbierajgc wyfgcznie dane niezbedne do prowadzenia
dziatalnosci, oraz stosujemy szyfrowane przechowywanie, rygorystyczng
kontrole dostepu (IAM) i izolacje w ramach wirtualnych chmur prywatnych
(VPC), aby zapobiega¢ wyciekom, modyfikacji lub utracie danych.

Oceny skutkéow dla ochrony danych (DPIA): W przypadku operacji
przetwarzania danych wysokiego ryzyka regularnie przeprowadzamy oceny
skutkow dla ochrony danych (DPIA), aby mie¢ pewnos¢, ze s$rodki ochrony
prywatnosci sg uwzglednione na kazdym etapie projektowania produktow i
platform.

5. Podsumowanie

FOXESS zobowigzuje sie do statego monitorowania i dostosowywania sie do
zmian w unijnych przepisach dotyczgcych cyberbezpieczenstwa i ochrony
danych. Dzigki infrastrukturze o wysokich standardach we Frankfurcie w
Niemczech, certyfikowanym ramom cyberbezpieczenstwa oraz Scistemu
przestrzeganiu RODO zapewniamy, ze platformy Foxcloud oraz Foxcloud
2.0 Swiadczg bezpieczne, zgodne z przepisami i godne zaufania ustugi w
zakresie danych energetycznych dla uzytkownikéw w Europie i na catym
sSwiecie.

Imie i nazwisko: Bruce

Stanowisko: Dyrektor ds. przedsprzedazy (Pre-sales Director)

Data: 12 maja 2026 .
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